O VISMA

Visma Duetto Oy:n palveluiden yleiset ehdot

1. Soveltamisala ja sitovuus

Duetto® kayttéehdot ovat yleiset sopimusehdot, joita sovelletaan Visma Duetto Oy:n (jaljempana
"Visma Duetto” tai "palveluntarjoaja”) asiakkaille verkossa, verkon valityksella tai muulla tavoin
tarjoamiin luoton- ja riskienhallintapalveluihin sekd asiakkaan asiointiin Visma Dueton tarjoamissa
verkkopalveluissa (jalj. palvelu). Ehdoissa sanalla "asiakas” tarkoitetaan asiakasyritysta, ja sanalla
"kayttaja” tarkoitetaan henkilokayttajaa. Mikali yritys ottaa kayttédnsa vain yhdet tunnukset,
tarkoitetaan molemmilla termeilla seka yritysta etta kayttajaa, jolle tunnukset luodaan.

Duetto® kayttdehtojen lisaksi Visma Dueton ja asiakkaan véliseen sopimussuhteeseen sovelletaan
tuotteiden ja palvelujen sopimusehtoja, palveluhinnastoja ja ohjeita (jaljiempana "palvelukohtaiset
ehdot"), joista asiakas on tehnyt sopimuksen Visma Dueton kanssa. Ehtojen mahdollisessa
ristiriitatilanteessa palvelukohtaiset ehdot tulevat ensisijaisesti sovellettaviksi yleisiin sopimusehtoihin
nahden. Palvelukohtaisia seka naita ehtoja taydentaen sovelletaan Suomen lakia.

Asiakas sitoutuu naihin ehtoihin hyvaksymalla ehdot sdhkdisesti rekisterditymisen tai kirjautumisen
yhteydessa ennen verkkopalveluiden kayttamisen aloittamista.

2. Palveluiden kaytto ja tietosuoja
2.1. Asiakkaan tunnistaminen ja tunnistetiedot

Visma Dueton verkkopalveluiden kayttdminen edellyttda asiakkaan tunnistamista tunnistetietojen eli
kayttajatunnuksen ja salasanan avulla. Asiakas vastaa kaikista hanen tunnistetiedoillaan tehdyista
palveluiden kayttamistoimenpiteista. Naiden johdosta syntyvat toimeksiannot, sopimukset, iimoitukset
ym. sitovat asiakasta. Mikali palveluntarjoaja epailee tunnistetietojen vaarinkayttda, silld on oikeus
estaa palveluiden kayttd niiden avulla.

Kayttajatunnus ja salasana luodaan asiakkaalle rekisterditymisen yhteydessa. Tata varten asiakas
antaa Visma Duetolle rekisterditymislomakkeessa yksilGitavat kayttajatiedot. Tunnistetiedot
(=kayttajatunnus ja salasana) ovat kayttajille henkilokohtaiset. Asiakas vastaa
rekisterditymislomakkeessa palveluntarjoajalle kayttgjistd antamistaan tiedoista. Palveluntarjoajalla on
oikeus tarkistaa nama tiedot asiakassuhdetta perustettaessa seka sen aikana. Asiakkaalla /
kayttajalla on tarkistusoikeus hanta koskevista kayttaja- ja tunnistetiedoista niiden oikeellisuuden
varmistamiseksi.

Asiakas vastaa kayttgjien kayttajatunnuksen ja salasanan salassapidosta seka asianmukaisesta
sailyttamisesta ja kayttamisesta. Tunnistetietojen tarkemmat kayttdohjeet Iahetetaan kullekin
kayttajalle rekisterditymisen hyvaksymisilmoituksen liitteena. Kayttajat ovat velvollisia tutustumaan
naihin ohjeisiin, seka rekisterdityessaan palvelun kayttajaksi he sitoutuvat noudattamaan ohjeita.
Mikali kayttajatunnus ja salasana katoavat, asiakkaan on ilmoitettava tasta valittomasti
palveluntarjoajalle. Asiakas vastaa tunnistetietojen kadottamisesta aiheutuvasta vahingosta siihen
asti, kunnes palveluntarjoaja on saanut tunnistetietojen katoamisilmoituksen ja sille on jaényt
kohtuullinen aika estda naiden tunnisteiden kaytté verkkopalveluissa. Mikali asiakas valtuuttaa
asiamiehen Visma Dueton verkkopalvelujen kayttdmiseen, asiamiesta sitoo samat ehdot kuin
asiakasta, ja asiakas vastaa asiamiehen toimista kuten omistaan.
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Asiakas on velvollinen ilmoittamaan palveluntarjoajalle viipymattd muuttuneista kayttajatiedoistaan
seka muutoksista palveluiden kayttéoikeuksissa mm. yrityksen edustusvallan lakkaamisesta johtuen.
Visma Duetto ei vastaa asiakkaalle aiheutuneesta vahingosta, joka johtuu taman
ilmoitusvelvollisuuden laiminlyénnista.

Asiakkaalla seka palveluntarjoajalla on oikeus irtisanoa tunnistetietojen kayttdoikeudet Duetossa
tehtavalla irtisanomisilmoituksella. Tassa tilanteessa palveluntarjoaja passivoi kayttajatunnuksen
kayttdoikeudet viivytyksettd ilmoituksen saatuaan. Mikali asiakas ei ole kayttényt palveluntarjoajan
verkkopalveluita vuoteen, palveluntarjoajalla on oikeus poistaa tunnistetietojen kayttéoikeudet
valittdmasti ilman erillista ilmoitusta.

Palveluntarjoaja tallettaa asiakkuus- ja tunnistetiedot tietojarjestelmaansa kayttdoikeuksien
tarkistamista varten.

Rekisterdityessaan palvelun kayttajaksi asiakas hyvaksyy sen, etta tiedot tulevat Visma Dueton
kayttoéon. Tiedot sailytetdan suojatussa muodossa, ja niitad kayttavaa henkilokuntaa sitoo
salassapitovelvollisuus. Palveluntarjoajalla saa luovuttaa tunnistetietoja ulkopuolisille vain asiakkaan
suostumuksella tai lain edellyttdmissa tilanteissa.

2.2. Tietoturva, laitteet, ohjelmat ja tietoliikenneyhteydet

Asiakas hankkii Visma Dueton verkkopalveluiden kayttamista edellyttamat laitteet, ohjelmat, puhelin-
ja tietoliikenneyhteydet seka muut tarvittavat palvelut, ja vastaa myos niiden kaytto- ja
yllapitokustannuksista, turvallisuudesta ja toimivuudesta. Palveluntarjoaja ei vastaa siita, etta
asiakkaan yhteys verkkopalveluihin toimisi odotetulla tavalla tai etta palvelu olisi aina tai
keskeytyksetta saatavilla. Palveluntarjoaja ja asiakas vastaavat omien tietojarjestelmiensa tietoturvan
asianmukaisesta jarjestamisesta. Mikali asiakkaan kaytdssa olevat ohjelmat tai tietoliikenneyhteydet
vaarantavat verkkopalveluiden tietoturvan tai palveluntarjoajan toiminnan muutoin, palveluntarjoajalla
on oikeus keskeyttaa palvelun tarjoaminen.

Mikali palvelut r&ataldidaan asiakkaalle asiakkaan kayttdmien ohjelmien tai toimittamien
tietuekuvausten mukaisesti, asiakkaan vastuulla on ilmoittaa palveluntarjoajalle naihin tulevista
paivityksista. Tarvittavista muutostoista sovitaan erikseen.

3. Verkkopalveluiden sisalt6 ja toimeksiannot
3.1. Verkkopalveluvalikoima ja palveluiden kayttomahdollisuudet

Visma Duetto tarjoaa verkossa luoton- ja riskienhallintaan liittyvia palveluita. Palveluiden sisallét on
kuvattu palvelukohtaisesti Duetossa. Palveluita voidaan kayttaa internetsivustojen selaukseen

soveltuvilla paatelaitteilla seka Suomessa ettad ulkomailla. Palveluiden kayttoon ja palveluntarjoajan
velvoitteisiin sovelletaan kuitenkin kaikissa tilanteissa naiden sopimusehtojen lisdksi Suomen lakia.

Palveluntarjoaja voi rajoittaa verkkopalvelujen kayttdaikaa tai keskeyttaa tilapaisesti palveluiden
tarjoamisen tarpeellisten huolto- ja yllapitotoimenpiteiden suorittamista varten tai muista naihin
verrattavista syista ilmoittamalla siitd asiakkailleen verkkopalvelussa. Tallainen ilmoitus pyritdan
tekemaan hyvissa ajoin etukateen. Verkkopalveluita kaytetaan internetin kautta, ja tilapaiset
kapasiteetin ylitykset voivat aiheuttaa valiaikaisia kayttdkatkoksia palveluiden tarjonnassa.

Asiakas hyvaksyy sen, etteivat tarjottavat verkkopalvelut ole valttamatta kaikkina aikoina
kaytettavissa, mikali palvelujen tarjoamisen este johtuu tietojarjestelma- tai tietoliikennehairiosta tai
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tietoliikenne- tai televerkkojen taikka tietojarjestelmien ruuhkautumisesta tai esteesta, joka
olennaisesti vaikeuttaa palveluntarjoajan toimintaa, eika tdma pysty vaikeuksitta vaikuttamaan esteen
ilmenemiseen.

Palveluntarjoajalla on oikeus keskeyttaa palveluiden tarjoaminen seka jattaa sille annettu
toimeksianto tayttamatta, mikali asiakas ei noudata palveluja koskevia ehtoja, asiakas haetaan tai
hakeutuu maksukyvyttdmyysmenettelyyn, tai milloin palveluntarjoajalla on perusteltua syyta epailla,
ettd palvelua kdytetaan lainvastaiseen toimintaan tai tavalla, joka saattaa aiheuttaa vahinkoa tai
vahingonvaaran palveluntarjoajalle, asiakkaalle tai sivulliselle tai jos toimeksianto on hyvan
perintatavan vastainen.

Palveluntarjoaja ei vastaa kolmansista osapuolista johtuvista hairidista verkkopalveluiden
tarjoamisessa tai toteuttamisessa.

3.2. Toimeksiannot ja ilmoitukset palvelussa

Visma Dueton verkkopalvelussa asiakas voi tehda toimeksiantokohtaisia kirjallisia ilmoituksia
palveluntarjoajalle mm. muistio — osiossa. Viestien tallettamisesta jaa jalki verkkopalveluun. Taman
lisdksi verkkopalveluista on mahdollista l1ahettda toimeksiantokohtaisia sahkdpostiviesteja
toimeksiannon kasittelijalle. Viestien tallettamisesta ja sahkdposteista jaa jalki verkkopalveluun.
Asiakas vastaa ilmoitustensa sisallésta sekd niiden nojalla mahdollisesti syntyvista toimeksiannoista
ja sopimuksista. Verkon kautta tehtdvan toimeksiannon, sopimuksen ym. tahdonilmaisun sisaltd seka
palveluun liittyva muu asiointi todennetaan palveluntarjoajan yllapitamista tietojarjestelmista. Asiakas
hyvaksyy sen, ettd palveluissa annettavat tiedot ovat Visma Dueton kaytettavissa toimeksiantojen
hoitamista varten.

Asiakas vastaa antamiensa tietojen sisalldsta ja mahdollisesta vahingosta, joka voi aiheutua siita, etta
asiakas on antanut palveluntarjoajalle virheellisia tai puutteellisia tietoja. Toimeksiannot toteutetaan
seka yhteydenotot kasitelladn annettujen tietojen perusteella.

3.3. Palveluiden hinnoittelu
Palveluiden hinnat ilmenevéat hinnastosta.

Visma Duetolla on oikeus peria velalliselta toimeksiantajan lukuun lain mukaiset perintapalkkiot,
korvaukset ja oikeudenkayntikulut. Visma Duetolla on oikeus pitda palkkionaan velalliselta perityt
palkkiot, korvaukset ja oikeudenkayntikulut. Toimeksiantajan mahdollisesti maksamat kulut ja palkkiot
palautetaan toimeksiantajalle, kun ne saadaan perittya velalliselta.

Mikali toimeksianto paattyy toimeksiantajasta johtuvasta syysta (esim. peruutus ohimaksun vuoksi),
Visma Duetolla on oikeus jatkaa lain mukaisten perintdpalkkioiden ja -korvausten perintaa
toimeksiantajan lukuun ja kayttaa perityt palkkiot ja korvauksen Visma Dueton perintdpalkkion
kattamiseen. Visma Duetolla on oikeus laskuttaa kulut ja palkkio toimeksiantajalta, kun velallinen on
suorittanut saatavaa eika suorita perintakuluja.

Visma Duetolla on oikeus kuitata palkkiot toimeksiantajalle suoritettavasta tilityksesta.
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4. Yhteistyokumppaneiden palvelut

Visma Dueton luottotietopalvelun kautta toimeksiantaja voi hakea yritysten luottotietoja.
Toimeksiantaja sitoutuu siihen, etta tietoja haetaan ainoastaan lain ja maaraysten sallimiin
tarkoituksiin.

Luottotietopalvelusta saatavat tiedot ovat Visma Dueton yhteistytkumppanin, talla hetkella Suomen
Asiakastieto Oy:n, rekisterista saatuja tietoja. Visma Dueton toimii ainoastaan tietojen teknisena
valittajana eika se vastaa miltdan osin tietojen sisallosta tai mahdollisista suosituksista luottorajoista
yms.

Visma Duetto voi tarjota ja valittdd myés muiden palveluntarjoajien tuottamia palveluita. Visma Duetto
ei vastaa miltdan osin vahingosta, joka aiheutuu muun palveluntarjoajan tuottaman palvelun virheesta
tai viivastymisesta. Asiakas sitoutuu noudattamaan muun palveluntarjoajan tuottamaa palvelua
hankkiessaan ja kayttdessdan muun palveluntarjoajan mahdollisia omia sopimusehtoja ja ohjeita.

5. Kayttoehtojen muuttaminen ja muutoksesta tiedottaminen

Palveluntarjoajalla on oikeus muuttaa sopimusehtoja asiakasta sitovasti ilmoittamalla asiakkaalle
ehtojen muutoksesta etukateen. Muutosilmoitus tehdaan ensisijaisesti verkkopalvelussa ja muutoin
séhkoépostitse siihen osoitteeseen, jonka asiakas on ilmoittanut palveluntarjoajalle kayttajatiedoissaan.
Asiakkaan katsotaan saaneen tiedon palvelussa tai sdhkopostitse tehdysta ilmoituksesta, kun
ilmoituksen julkaisemisesta tai lahettamisesta on kulunut kolme arkipaivaa.

6. Vahingonkorvausvelvollisuus

Palveluntarjoajan vahingonkorvausvastuu palvelussa mahdollisesti ilmenevista virheista tai
viivastyksista on rajoitettu valittdmiin vahinkoihin, jotka iimenevéat ylimaaraisina tai hukkaan menneina
etayhteyskustannuksina tai niihin verrattavina asiakkaalle aiheutuneina lisakustannuksina.
Palveluntarjoaja ei siten vastaa asiakkaalle palvelussa esiintyvien hairididen takia mahdollisesti
aiheutuvasta taloudellisesta vahingosta kuten esimerkiksi tulon, voiton tai tuoton menetyksesta,
muissa sopimussuhteissa aiheutuvista virheista tai viivastyksista, kolmannen osapuolen vaatimuksista
taikka muusta palveluntarjoajan kannalta vaikeasti ennakoitavasta vahingosta. Lisaksi
palveluntarjoaja ei ole korvausvelvollinen vahingosta, joka asiakkaalle aiheutuu siitd, ettei palvelu ole
ollut saatavilla tai kdyttoikeudet on irtisanottu naiden ehtojen kohdassa 3.1 mainituista syista.

Palveluntarjoaja ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta, kuten sodasta tai
lakosta; palveluntarjoajasta riippumattomasta hairiésta tiedon siirrossa, tietojarjestelmissa,
sahkobisessa viestinnassa, tai sdhkdn saannissa; tai vastaavasta syysta johtuvasta
palveluntarjoajankin toiminnan kohtuuttomasta vaikeutumisesta. Ylivoimaisen esteen johdosta
palveluntarjoaja on oikeutettu keskeyttdmaan palvelun tarjoamisen toistaiseksi ja jatkamaan palvelua
vasta kun este lakkaa. Talldin palveluntarjoaja on velvollinen ilmoittamaan esteesta asiakkaalle
mahdollisimman pian.

Palveluntarjoaja ei vastaa muiden palveluntarjoajien ohjelmistoon mahdollisesti tehtdvien korjausten,
paivitysten tai yllapitotoimien aiheuttamista muutostarpeista.

7. Huomautukset, vaatimukset ja riidanratkaisu

Mahdolliset palvelua, sopimusta tai toimeksiantoja koskevat huomautukset tai vaatimukset Visma
Duetolla tai Visma Dueton yhteistydkumppanina toimivalle muulle palveluntarjoajalle tulee tehda
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kirjallisesti viipymatta, kuitenkin viimeistdan 14 kalenteripdivan kuluessa tapahtumapaivasta. Mikali
huomautusta ei tehda tdman ajan kuluessa, katsotaan asiakkaan hyvaksyneen suoritetut
toimenpiteet.

Palvelua koskevat erimielisyydet pyritdan ratkaisemaan ensisijaisesti neuvotteluteitse. Mikali
sovintoratkaisua ei synny neuvottelemalla, riitaisuudet kasitellaan palveluntarjoajan valinnan mukaan
joko valimiesmenettelyssa tai oikeusprosessissa. Oikeuspaikka palvelua koskevissa riita-asioissa on
Varsinais-Suomen karajaoikeus.

8. Palveluihin liittyvat immateriaalioikeudet

Naissa ehdoissa tarkoitettuihin palveluihin liittyvat tekijanoikeudet ja tavaramerkit kuuluvat Visma
Duetolle tai muulle palveluntarjoajalle. Palvelun ja siihen kuuluvan aineiston muuttaminen,
linkittdminen, tulostaminen, levittaminen tai tallettaminen tietokantoihin tai muu vastaava
tekijanoikeutta mahdollisesti loukkaava toimenpide ilman palveluntarjoajan ja kolmannen osapuolen
etukateen antamaa kirjallista lupaa on kielletty ja voi johtaa rikos- ja/tai vahingonkorvausoikeudellisiin
seuraamuksiin.

9. Salassapitovelvollisuus

Palveluntarjoaja ja asiakas eivat saa toimeksiannon voimassaolon aikana tai sen paattymisen jalkeen
paljastaa, luovuttaa kolmannelle tai muutoin hyédyntaa ilman toisen osapuolen edustajan etukateen
antamaa kirjallista suostumusta toisen osapuolen liike- ja ammattisalaisuuksia tai muita osapuolena
olevaa yritysta koskevia luottamuksellisia tietoja. Salassapitovelvollisuus kattaa osapuolten lisaksi
osapuolten asiakkaiden seka yhteistydkumppaneiden ammatti- ja liikesalaisuudet, jotka osapuoli saa
tietoonsa.

Palvelun kautta kulkeva tieto voi sisaltda yksityishenkildiden luottotietoja sekd muita vastaavia tietoja,
joiden kasittelyssa tietojen kasittelijan tulee noudattaa erityistd huolellisuutta ja siten kasitella ko.
tietoja vain kun se on valttamatonta toimenpiteiden suorittamisen kannalta.

Osapuolet vastaavat siita, etta sen tyontekijat ja neuvonantajat, jotka kasittelevat luottamuksellista
aineistoa, noudattavat osaltaan tdman sopimuksen mukaisia salassapitovelvoitteita.

10. Henkil6tietojen kasittely alkaen 25.5.2018
10.1. Maaritelmat

Henkilotietojen, erityisten henkilétietoryhmien (arkaluontoiset tiedot), henkil6tietojen kasittelyn,
rekisterdidyn, rekisterinpitdjan ja kasittelijan maarittely vastaa termien kayttéa ja tulkintaa tietosuojaan
liittyvassa lainsaadannossa, mukaan lukien EU:n yleisessa tietosuoja-asetuksessa (General Data
Protection Regulation, GDPR) 25.5.2018 alkaen.

Henkilbtieto tarkoittaa kaikkia tunnistettavissa olevaan luonnolliseen henkil66n liittyvia
tietoja, jotka henkil6tietojen kasittelijd on saanut rekisterinpitajalta
toimeksiantosuhteen mukaisten palveluiden toteuttamiseksi.

Rekisterdity tarkoittaa luonnollista henkil6a, jonka henkil6tietoja kasittelija kasittelee
taman sopimuksen ja toimeksiantosuhteen mukaisesti.
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Rekisterinpitaja tarkoittaa yritysta tai muuta yhteis6a, joka maaraa kerddmansa henkilétiedon
kasittelysta lain hyvaksymassa tarkoituksessa.

Kasittelija tarkoittaa toimeksisaajaa, joka kasittelee sopimuksen perusteella henkilttietoja
kasittelijana varsinaisen rekisterinpitajan lukuun ja maarittamassa
tarkoituksessa seka tarkoittaa myds kasittelijan kayttdmia alihankkijoita, jotka
osallistuvat kasittelijan puolesta ja kasittelijan ja alihankkijan erillisesta
sopimuksesta henkil6tietojen kasittelyyn.

10.2. HenkilGtietojen kasittely rekisterinpitdjana

Tarjoamiensa perintapalvelujen osalta Visma Duetto on rekisterinpitaja ja vastaa kaikista
henkildtietoihin liittyvista tietosuojavelvoitteista. Henkildtietojen kasittely perustuu perintatarkoitukseen
ja rekisterinpitdjana Visma Duetto maarittaa velallisasiakkaan henkiltietojen kayttdtarkoitukset ja
kasittelytavat.

Kun perintdpalvelut hankitaan ko. toimintaan oikeutetulta palveluntuottajalta kuten Visma Duetto, on
perintdpalvelujen osalta velallisasiakastietojen rekisterinpitdja se palveluntuottaja, joka vastaa
perintatoimeksiantosopimuksen perusteella perintapalveluista.

10.3. Henkilotietojen kasittely kasittelijana

Muiden palvelujen kuin erdéntyneeseen saatavaan kohdistuvan perinnan osalta Visma Duetto toimii
rekisterinpitdjana toimivan toimeksiantajan toimittamien tietojen kasittelijana.

Visma Duetto noudattaa henkildtietojen kasittelijana toiminnassaan Visma-konsernin
yksityisyydensuojailmoitusta, joka on saatavilla osoitteessa
https://lwww.visma.fi/yksityisyydensuoja/etusivu/ ja jota sovelletaan kaikkiin Visman
konserniyhtidihin.

Henkilotietojen kasittelylla tarkoitetaan kasittelijan rekisterinpitajan puolesta tekemaa henkildtietojen
kasittelya ja maarittelee sen, miten kasittelija osaltaan varmistaa yksityisyyden rekisterinpitajan ja sen
rekisterdityjen puolesta teknisilla ja organisatorisilla toimenpiteilla.

Osapuolten tarkoituksena ei ole talla sopimuksella siirtda mitdan rekisterinpitajan lakisaateisia
velvollisuuksia kasittelijalle.

Kasittelijan rekisterinpitdjan puolesta tekeman henkilétietojen kasittelyn tarkoitus on taman
sopimuksen noudattaminen. Ristiriitatilanteissa tdma sopimus on ensisijainen osapuolten keskenaan
solmimiin muihin sopimuksiin ndhden. Tdma sopimus henkilbtietojen kasittelystd on voimassa niin
kauan kuin yksikin henkilotietojen kasittelya sisaltava osapuolten valinen toimeksiantosopimus on
voimassa.

10.4. Kasittelijan velvollisuudet

Kasittelijana Visma Duetto kasittelee henkilotietoja vain rekisterinpitajan eli toimeksiantajan puolesta
ja rekisterinpitajan dokumentoitujen ohjeiden mukaisesti. Kasittelija kasittelee henkilbtietoja
seuraavalla tavalla:

i) vain sovellettavien lakien mukaisesti,
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ii) kaikkien toimeksiantosopimuksesta johtuvien velvollisuuksien noudattamiseksi,

iii) rekisterinpitdjan kasittelijan palvelujen tavanomaiseen kayttddn liittyen erikseen maarittelemalla
tavalla ja

iv) tassa sopimuksessa maaritellylla tavalla.

Mahdollisista muista ohjeista ja naiden kustannusvaikutuksista sovitaan aina kirjallisesti erikseen.
Kasittelija ilmoittaa rekisterinpitajalle saadessaan tiedon sellaisista ohjeista tai muusta
rekisterinpitajan kasittelytoimenpiteista, jotka kasittelijan mielesta rikkovat sovellettavaa
tietosuojasaantelya.

Taman sopimuksen mukaisesti kasiteltdvat rekisterodityjen ja henkilbtietojen ryhmat on lueteltu
litteessa A.

Kasittelija auttaa rekisterinpitdjaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla, ottaen
mahdollisuuksien mukaan huomioon k&sittelyn luonteen ja henkildtietojen kasittelijan saatavilla olevat
tiedot, tayttdmaan rekisterinpitajan velvollisuuden vastata rekisterdityjen EU:n yleisen
tietosuoja-asetuksen mukaisiin pyyntéihin ja varmistaakseen yksityisyyden suojan em.
tietosuoja-asetuksen 32-36 artiklojen edellyttamalla tavalla.

Jos rekisterinpitadja pyytaa tietoja tai avustusta turvallisuustoimenpiteista, dokumentaatiosta tai muista
kasittelijan henkilttietojen kasittelyyn liittyvista tiedoista, ja pyyntdjen sisaltdé poikkeaa kasittelijan
sovellettavan tietosuojasaantelyn vaatimusten mukaan esittdmista vakiotiedoista tai avustuksesta ja
tasta aiheutuu ylimaaraista tyota kasittelijalle, kasittelija voi veloittaa rekisterinpitajaa tallaisista
ylimaaraisista palveluista.

Kasittelija varmistaa, ettd henkil6t, joilla on oikeus kasitella henkilétietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heitd koskee asianmukainen lakisaateinen
salassapitovelvollisuus.

Kasittelija ilmoittaa ilman aiheetonta viivytysta tietoturvaloukkauksista rekisterinpitdjalle, jotta
rekisterinpitaja voi tayttaa lakisdateisen tietoturvaloukkauksiin liittyvan ilmoitusvelvollisuutensa
tietosuojaviranomaisille ja rekisterodidyille.

Lisdksi kasittelija ilmoittaa rekisterinpitdjalle seuraavista asioista siind maarin kuin se on
asianmukaista ja laillista;

i) Rekisterdidyn esittamat pyynnot saada paasy henkilétietoihin,
ii) viranomaisten, kuten esimerkiksi poliisin, esittdmat pyynnot saada paasy henkilotietoihin

Kasittelija ei vastaa suoraan rekisteroityjen pyyntoihin. Kasittelija ei anna paasya taman sopimuksen
perusteella kasiteltaviin henkilétietoihin viranomaisille, kuten esimerkiksi poliisille, muutoin kuin lain
nojalla, esimerkiksi tuomioistuimen paatokselld tai muulla vastaavalla maarayksella.

Kasittelija ei hallinnoi eikd vastaa siitd, miten rekisterinpitdja kayttaa kasittelijan tarjoamaa rajapintaa
tai vastaavaa kolmannen osapuolen ohjelmistojen integroimiseksi kasittelijan tarjoamaan palveluun.
Rekisterinpitdja on taysin vastuussa naista integraatioista.

10.5. Rekisterinpitajan velvollisuudet

Toimeksiantaja sitoutuu rekisterinpitajana seuraaviin velvollisuuksiin:

VISMA DUETTO OY
Yliopistonkatu 31, PL / P.O. Box 735, FI-20101 Turku
puh. 02 4809 2500 e tel. +358 2 4809 2500
info@vismaduetto.fi ¢ www.vismaduetto.fi

kotipaikka Turku, VAT FI21629545


http://www.vismaduetto.fi/
http://www.vismaduetto.fi/

O VISMA

e Rekisterinpitdja kasittelee henkildtietoja sovellettavan tietosuojasdantelyn mukaisesti
kayttdessaan kasittelijan tarjoamia palveluja .

e Rekisterinpitajalla on lakisdateinen oikeus kasitella ja siirtda kyseeseen tulevat henkilétiedot
kasittelijalle (kasittaen myos kasittelijan kayttamat alihankkijat).

e Rekisterinpitdja on yksinomaan vastuussa kasittelijalle luovutettujen henkilétietojen
paikkansapitavyydesta, eheydesta, sisalldsta, luotettavuudesta ja laillisuudesta.

e Rekisterinpitdja on tayttanyt kaikki pakolliset viranomaisille henkildtietojen kasittelyyn liittyen
tehtavia ilmoituksia ja lupien hankintaa koskevat velvollisuudet ja vaatimukset.

e Rekisterinpitaja on tayttanyt velvollisuutensa tarjota oleellisia rekisterdityjen henkilétietojen
kasittelyyn liittyvia tietoja rekisterdidyille sovellettavan pakollisen tietosuojasaantelyn
mukaisesti.

e Rekisterinpitdja on hyvaksynyt, etta kasittelijan tdssa sopimuksessa esittamat rekisterdidyn
yksityisyyden suojan ja henkil6tietojen riittavan suojaamisen edellyttamat tekniset ja
organisatoriset turvatoimet ovat riittavat.

e Rekisterinpitaja ei kasittelijan tarjoamia palveluja kayttadessaan valitd mitdan arkaluontoisia
henkildtietoja kasittelijalle

o Rekisterinpitaja yllapitaa ajantasaista rekisteria sellaisista kasittelemiensa henkilotietojen
tyypeista ja ryhmista, joiden kasittely poikkeaa liitteen A mukaisista henkildtietojen tyypeista ja
ryhmista.

10.6. Alihankkijoiden kaytto ja tietojen siirtaminen

Rekisterinpitdja hyvaksyy kasittelijan alihankkijoiden kayton alla kuvatulla tavalla.

Kasittelijalld on oikeus siirtdad palvelun toteuttamista varten henkilétietoja Euroopan unionin, Euroopan
talousalueen tai muiden maiden sisélla, joiden Euroopan Komissio on todennut takaavan riittdvan
tietosuojan tason. Kasittelijalla on oikeus palvelun toteuttamista varten siirtda henkilétietoja
EU/ETA-alueen ulkopuolelle tietosuojalainsdadanndén siirtoperusteiden mukaisesti.

Kasittelija voi kayttaa alihankkijoita tdman sopimuksen mukaiseen palvelujen tarjoamiseen
rekisterinpitajalle. Tallaiset alihankkijat voivat olla muita Visman konserniyhtiéita tai ulkopuolisia,
EU:ssa tai sen ulkopuolella sijaitsevia alihankkijoita. Kasittelija varmistaa, ettd alihankkijat sitoutuvat
noudattamaan taman sopimuksen mukaisia velvollisuuksia vastaavia velvoitteita. Kaikkeen
alihankkijoiden kayttéon sovelletaan Visma-konsernin yksityisyydensuojailmoitusta.

Toimeksiantaja voi rekisterinpitajana milloin tahansa pyytaa taydellistd katsausta ja tarkempia tietoja
tahan sopimukseen liittyvista alihankkijoista. Kyseinen katsaus voidaan toimittaa rekisterinpitajalle
kasittelijan tietosuojaan dedikoidun verkkosivun kautta.

Kasittelijalla on oikeus vaihtaa alihankkijoita sopimuksen voimassaoloaikana. Kasittelija ilmoittaa
rekisterinpitajalle henkilotietoja kasittelevien alihankkijoiden muutoksista. Rekisterinpitajalla on oikeus
vastustaa tallaisia muutoksia perustellusta syysta. Rekisterinpitdjan on ilmoitettava vastustamisesta
ilman aiheetonta viivytysta sen jalkeen, kun se sai kasittelijalta tiedon asiasta. Jos rekisterinpitaja ei
hyvaksy alihankkijan vaihtamista tai lisaamista, kasittelijalla on oikeus irtisanoa sopimus 30 paivan
irtisanomisajalla.

10.7. Turvallisuus

Kasittelija sitoutuu tarjoamaan turvallisuutensa puolesta korkeatasoisia tuotteita ja palveluja.
Kasittelija varmistaa asianmukaisen turvallisuuden organisatoristen, teknisten ja fyysisten
turvatoimien avulla, jotka vastaavat EU:n yleisen tietosuoja-asetuksen artiklan 32 mukaisia
tietoturvatoimia ottaen huomioon uusin tekniikka ja toteuttamiskustannukset suhteessa kasittelyyn
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liittyviin riskeihin ja suojattavien henkilétietojen luonteeseen tassa sopimuksessa tdsmennetylla
tavalla.

Osapuolet sopivat kirjallisesti erikseen ne toimenpiteet tai muut tietoturvamenettelyt, jotka kasittelija
toteuttaa henkildtietojen kasittelyn osalta. Rekisterinpitaja vastaa vastuullaan olevien tarvittavien
laitteiden ja tietoteknisen kayttdympariston asianmukaisesta ja riittavasta tietoturvallisuudesta.

10.8. Tarkastusoikeudet

Rekisterinpitdja voi tarkastaa kasittelijan taman sopimuksen noudattamisen enintaan kerran
vuodessa. Rekisterinpitdja voi pyytaa tarkastusten suorittamista useammin, mikali rekisterinpitajaan
sovellettava lainsdadantd edellyttaa tata. Tarkastusta pyytaessaan rekisterinpitdjan on esitettava
kasittelijalle yksityiskohtainen tarkastussuunnitelma, josta ilmenee tarkastuksen suunniteltu laajuus,
kesto ja alkamispaiva, vahintdan 4 viikkoa ennen tarkastuksen suunniteltua alkamisajankohtaa. Jos
kolmas osapuoli suorittaa tarkastuksen, molempien osapuolten on sovittava tastd yhteisesti. Jos
tietojen kasittely tapahtuu ymparistdssa, jota kayttavat kasittelijan muut asiakkaat tai muut kolmannet
osapuolet, kasittelija voi vaatia, etta, etta turvallisuussyista tarkastuksen suorittaa kasittelijan
valitsema neutraali kolmas osapuoli.

Jos pyydetyn tarkastuksen sisaltda on kasitelty kolmannen tarkastajan edeltdvan 12 kuukauden
aikana laatimassa ISAE-, ISO- tai vastaavassa raportissa, ja kasittelija vahvistaa, etta oleellisia
muutoksia ei ole tapahtunut tarkastetuissa toimenpiteissa, rekisterinpitaja sitoutuu hyvaksymaan
raportin tulokset eikd vaadi kyseisen raportin sisaltdmien toimenpiteiden tarkastamista uudelleen.

Tarkastukset on joka tapauksessa tehtdva tavanomaisena tydaikana paikan paalla kasittelijan omien
kaytantdjen mukaisesti eivatkd ne saa kohtuuttomasti hairita kasittelijan liketoimintaa.

Rekisterinpitaja vastaa kaikista rekisterinpitdjan pyytadmien tarkastusten kustannuksista. Kasittelijalla
on oikeus veloittaa rekisterinpitdjaa sellaisesta sovellettavan tietosuojasaantelyn noudattamiseksi
tarjotusta avusta, joka ylittaa kasittelijan ja/tai Visma-konsernin rekisterinpitajalle tarjoaman
sopimuksen mukaisen palvelun.

10.9. Henkil6tietojen kasittelyn paattyminen, muutokset ja lisdykset

Taman sopimuksen ehdot henkilbtietojen kasittelystd ovat voimassa niin kauan kuin kasittelija
kasittelee henkildtietoja rekisterinpitdjan puolesta.

Toimeksiantosuhteen paattyessa kasittelija poistaa tai palauttaa rekisterinpitdjan puolesta
kasittelemansa henkildtiedot. Jos muuta ei ole kirjallisesti sovittu, tastd aiheutuvat kustannukset
lasketaan; i) kasittelijan tuntihinnan ja tdhan tyohon kuluneen tuntimaaran mukaisesti ja ii) vaadittujen
toimien vaativuuden perusteella.

Kasittelija voi sailyttda henkildtiedot toimeksiantosuhteen paattymisen jalkeen siind maarin kuin laki
edellyttad, ja noudattamalla tassd sopimuksessa maariteltyja vastaavia teknisia ja organisatorisia
turvallisuustoimenpiteita.

HenkilGtietojen kasittelya koskevien ehtojen muutoksista laaditaan erillinen liite, joka astuu voimaan
molempien osapuolten allekirjoittaessa liitteen. Jos jokin tdman sopimuksen ehto henkilttietojen
kasittelyn osalta osoittautuu patemattémaksi, se ei vaikuta sopimuksen muiden ehtojen
voimassaoloon. Osapuolet korvaavat patemattéman ehdon laillisella ehdolla, jonka tarkoitus vastaa
patematonta ehtoa.
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10.10. Vastuu

Osapuolet ovat sopineet seuraavaa: Jos rekisterdidylle aiheutuu vahinkoa EU:n yleisen
tietosuoja-asetuksen rikkomisesta, kumpikin osapuoli vastaa itse rekisterdidylle aiheutuneesta
vahingosta em. tietosuoja-asetuksen 82 artiklan mukaisesti. Kumpikin osapuoli vastaa itse myos
valvontaviranomaisen sille mahdollisesti maaradamista em. tietosuoja-asetuksen 83 artiklan mukaisista
hallinnollisista sakoista.

Muilta osin sopimuksen rikkomiseen tai em. tietosuoja-asetukseen liittyvdan muuhun vaatimukseen
littyva vastuu maaritellddn osapuolten valisissa toimeksiantosopimuksen vastuulausekkeissa. Niita
sovelletaan myds kasittelijan alihankkijoiden rikkomuksiin.

Liite A — rekisteroityjen ja henkil6tietojen ryhmat
Taman sopimuksen mukaisesti kasiteltavat rekisterdityjen ja henkilbtietojen ryhmat:
Rekisterdityjen ryhmat

e toimeksiantajan yhteyshenkil6t
e toimeksiantajan loppuasiakas (asiakkaan oma asiakas)

HenkilGtietoryhmat

kayttajien IP-osoitteet

kayttajien lokitiedot

toimeksiantajan asiakasnumero

toimeksiannon kohteena olevien laskutus- ja/tai perintdasiakkaiden (loppuasiakkaiden)
toimeksiannon asianumero

toimeksiantajan ja/tai loppuasiakkaan henkild-/y-tunnus tai syntymaaika
toimeksiantajan ja/tai loppuasiakkaan nimi

toimeksiantajan ja/tai loppuasiakkaan puhelinnumero

toimeksiantajan ja/tai loppuasiakkaan postiosoite

toimeksiantajan ja/tai loppuasiakkaan séhkdpostiosoite

loppuasiakkaan yhteyshenkildiden tai edunvalvojien nimet ja yhteystiedot
toimeksiantajan ja/tai loppuasiakkaan pankkiyhteystiedot

toimeksiantajan ilmoittamat laskutus- ja/tai perintatoimeksiannon hoitamisen kannalta
tarpeelliset tiedot

perintatoimenpiteita ja perinnan vaihetta koskevat tiedot

laskutettavan ja/tai perittdvan loppuasiakkaan itse antamansa tiedot

viranomaisilta ja julkisista rekistereista saatavat toimeksiannon hoitamisen kannalta
tarpeelliset tiedot kuten luottotiedot, viranomaispaatokset ja taytantéonpanotiedot

e asiakaspalvelun kanssa kaydyt puhelinkeskustelut asiakastapahtumien varmistamiseksi (ja
asiakaspalvelun kehittdmiseksi)

muut toimeksiannon hoitamisen kannalta tarpeelliset tiedot

ajoneuvon omistaja- ja haltijatiedot, kun em. tiedot ovat tarpeen toimeksiannon hoitamisen
kannalta
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